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Vertrauenswurdige digitale Personenattribute

Heutzutage wird die Verwendung von digitalen Identitaten flr

Onlinedienste wie Finanztransaktionen immer populdrer. Gerade im
Zusammenhang mit sensiblen Daten stellt dies jedoch neue
Herausforderungen an die IT-Industrie: Die Nutzung einer digitalen

Identitat erfordert oftmals eine Uberpriffung von Benutzerattributen, wie
Name oder Geburtsdatum. Diese Arbeit untersucht die Méglichkeiten der [
Selbstvalidierung von persdnlichen Attributen ohne die Einbindung von
Drittparteien als Validierungsanbieter und verwendet stattdessen
Validierungsinformationen, die dem Benutzer bereits zur Verflgung
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Im ersten Teil der Arbeit wurden verschiedene Ansétze der Kevin Lapagna

Selbstvalidierung untersucht und bewertet. Anschliessend wurde aus

diesen Ansatzen der erfolgversprechendste — Selbstvalidierung von

personlichen Attributen mittels E-Pass — ausgew&hlt, um als @ d.;rt:l.:::ty
funktionsfahiger Prototyp entwickelt zu werden. Der E-Pass bietet sich @ Identity

Provider

insbesondere an, da er wertvolle |dentitatsattribute Uber den Besitzer
enthalt und diese Attribute durch das Ausgabeland digital signiert worden
sind. Sie kénnen somit auf ihre Integritat Gberprift werden. Darlber
hinaus kann auch die Authentizitat des Passes selbst gepruft werden.

X Trust

Der entwickelte Prototyp implementiert eine Methode, die es einem Needs a service

Identitatsanbieter erlaubt, personlichen Attribute aus einem E-Pass Beiplng ety
mittels Smartphone mit Nahfeldkommunikation (NFC) zu lesen und die

Authentizitat der Daten sowie des E-Passes automatisiert zu Uberprifen. Beteiligte Akteure bei der Verwendung

. . . N ) digitaler Identitaten.
Zudem wird gepruft, ob die Daten manipuliert wurden oder nicht aus 9

dem entsprechenden, authentischen Pass stammen.

Um die Sicherheit der Validierung weiter zu steigern und um
Identitatsdiebstahl zu erschweren, wurden Methoden vorgeschlagen,
welche den E-Pass mit dem Benutzer verknUpfen, welcher die Attribute
seiner digitalen ldentitét validieren méchte.
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Funktionsfahiger Prototyp —
grundlegende Architektur.
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