Zircher Hochschule

fiir Angewandte Wissenschaften

zh
aw

ZUrcher Fachhochschule

School of
Engineering

InIT Institut fir angewandte
Informationstechnologie

WORM Medien und digitale Signaturen fur
Archivierungslosungen

Der Buroalltag hat sich im digitalen Zeitalter stark verandert und in Folge
auch das Verhalten von Firmen und Benutzer im Umgang mit
Dokumenten und Daten. Reichte es vor Jahren noch, Daten auf
Disketten oder als reine Dateien zu speichern, so muss man sich heute
mit der Aufbewahrungsart, der Archivierungsdauer und den damit
einhergehenden rechtlichen Vorgaben zur digitalen Archivierung
beschétftigen.
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Zur Verwaltung und Archivierung von digitalisierten Daten werden dabei

vermehrt Dokumenten- Management- oder Enterprise Content %B ,
Management-Systeme eingesetzt. Die flr das Aufbewahren von 1o Bross!

Dokumenten verwendeten Technologien basieren dabei auf WORM

(Write Once Read Many) und digitalen Signaturen (PKI).

Ziel dieser Arbeit war es, mittels praktischen Tests eine genaue
Betrachtung beider Technologien durchzuflihren. Neben Hard- und
Software, galt es auch, die zur Anwendung gelangenden gesetzlichen
Aspekte in der Schweiz zu betrachten.
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Die in der Arbeit eingesetzten Messkriterien zeigen wahrend der Tests
auf, dass im Zusammenhang mit der Langzeitarchivierung auf Aspekte
der Konformitat und Compliance geachtet werden muss. Speziell
untersucht und verglichen werden auch die Elemente Sicherheit,
Ressourcen und Kosten. Im Praxistest werden zuséatzlich die
Benutzerfreundlichkeit und die Anbindung an Drittprodukte bewertet.

Wenn der Fokus primé&r auf die gesetzlichen Aspekte der

Archivierungslésung gerichtet wird, ist es vorteilhafter, die technisch

einfacher realisierbare WORM-Variante zu verwenden. Diese

technologisch ausgereifte Losung ist aber mit relativ hohen Kosten Scamr P

verbunden. Testumgebung der
Langzeitspeicherldsung mit WORM.

Die Losung mit digitalen Signaturen ist im Vergleich dazu

kostengunstiger. Sie ermdglicht die Nutzung zahlreicher weiterer

Zusatzfunktionen und lasst sich nicht nur auf das Gebiet der reinen

Datenarchivierung beschranken. In der Schweiz werden erst seit dem

Jahr 2005 gesetzlich anerkannte Zertifikatslésungen angeboten.

Aufgrund noch fehlender Prazedenzfalle im Zusammenhang mit digitalen

Signaturen ist deren rechtliche Handhabung mit Unsicherheit verbunden.

Die Auswertung der Tests und die Analyse der Resultate im Kontext zur

Schweizer Rechtsordnung lassen den Schluss zu, dass eine allgemein
gultige Archivierungslésung derzeit (noch) nicht existiert.
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