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Online-Passwortsafe Door-Steward.com

Im Rahmen der vorliegenden Diplomarbeit an der ZHAW wurde fir die
Produktreine DoorSteward die Komponente FreeKey entwickelt. Dabei
handelt es sich um einen neuartigen Web-Dienst, der es registrierten
Benutzern erlaubt, persdnliche Passworter sicher zu erfassen und zu
speichern. Benutzer kdnnen somit inre Passworter jederzeit und Uberall
auf der Welt abrufen und einfach verwalten.

FreeKey hebt sich von anderen vergleichbaren Produkten durch ein Diplomierende
Passwort-Synchronisationsverfahren ab. Es erlaubt ein Roger Baumberger
benutzerfreundliches Abgleichen und Synchronisieren von Credentials Kevin Denver
zwischen dem Webbrowser und dem FreeKey Web-Dienst. Dozent
Dieses Verfahren ermdglicht es, Credentials zwischen mehreren Marc Rennhard

Arbeitsplatzen des Benutzers immer auf dem neusten Stand zu halten.
Im Falle des Firefox Webbrowsers wurde in dieser Arbeit ein
entsprechendes Add-on entwickelt, das diese Funktion vollumfanglich
unterstutzt. Zudem ermdglicht der Web-Dienst das Erfassen von so FREEKEY
genannten "Community Passwortern”. Diese Passworter stehen allen
Benutzern des entsprechenden Dienstes frei und offen zur Verfigung. PR R SRR R
Als weitere zentrale Funktion kann sich ein Benutzer mittels so

genanntem Direct-Login durch Klicken auf ein Credential direkt aus dem Biseie oA IR s
FreeKey Web-Dienst bei der entsprechenden Webanwendung anmelden.
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Neben der Usability wird auch die Sicherheit gross geschrieben. So o aesia e
[ t BeiS |e| % http://kb.mozillazine.org 2008-10-02 17:04:23 {7
animiert zum p . X . . . P http://www linux-forum.de 2008-10-02 17:04:22 | %
der FreeKey Web-Dienst seine Benutzer mittels einem Password Quality | [ s T
Meter, gute Passworter zu wéhlen. Dabei wird die Glte eines @ htos: mwm bolch 20051002 16552:52 | €2
Passwortes anhand einer farbigen Anzeige dargestellt. ® npi/ridelocal ch 20051002 1655251
Ebenfalls verwendet FreeKey konsequent sichere kryptografische | Ntpsisignin.cbor.ch 2006-10-02 6145106 | 62
Algorithmen wie AES-256, um die Passworter zu verschllsseln und zu | e miblenicn ARG PR
i i i H +//de-de facebook.com 10-02 16:48:04 | €7
speichern. Die Betreiber von FreeKey legen grossen Wert auf die S SRR
{# http://de.youtube com 2008-10-02 15:57:28 €8

Privatsphéare der Benutzer und haben durch die Verschllisselung der
Passwérter keinerlei Moglichkeit, diese zu lesen.

Der FreeKey Web-Dienst wurde fir eine Vielzahl verschiedener Egﬁﬁggﬁﬁge Passworter eines FreeKey
Webbrowser optimiert, um ihn einer mdglichst grossen

Anzahl von Benutzern zur Verflgung zu stellen. Durch die dusserst

benutzerfreundliche Gestaltung des Web-Dienstes bendtigt der Benutzer

bei der Verwendung keinerlei kryptografisches Wissen.
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