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In den diversen Cyber-Angriffen im letzten Jahrzehnt werden immer
haufiger Schwachstellen in Antivirus Produkten ausgenitzt. Die grosse
Angriffsflache und die hohen Berechtigungen, mit welchen diese
Programme ausgefiihrt werden, machen sie zu einem attraktiven Ziel.
Obwohl Sicherheitsforscher ihre Bemuhungen zur Auffindung von
Fehlern in solcher Software verstarkt haben, werden immer wieder
neue Schwachstellen publik.

Die Knappheit der 6ffentlich verfigbaren Informationen tber die
Architektur und das Innenleben von Antivirus Produkten stellt eine
weitere Hirde dar, welche Sicherheitsforscher tiberwinden mussen,
um Uberhaut mit der Suche nach Schwachstellen beginnen zu kénnen.
Die Verfiigbarkeit solcher Informationen wiirde das Bootstrapping von
Forschungsvorhaben beschleunigen und schnellere und gezieltere
Sicherheitstests ermdglichen.

In dieser Arbeit leisten wir mehrere Beitrdge um diese
Herausforderungen fiir die populérste Antivirus-Software-Engine, die
mpengine von Windows Defender, anzugehen. Zuerst préasentieren wir
eine Zusammenfassung von offentlich verfugbaren Informationen, die
wir fur den Kontext der Schwachstellensuche als relevant
erachten.Diese Zusammenfassung zeigt die in der Verganheit oft
anfalligen Komponenten, die grundlegenden Arbeitsablaufe, wichtige
Einstiegspunkte, Parser fur Dateiformate und die Funktionen und
Limitierungen des Binary Emulators sowie der JavaScript-Engine.
Zweitens prifen wir, ob diese Informationen noch auf die aktuellste
Version von mpengine zutreffen und présentieren zuséatzliche, eigene
Ergebnissen. Durch diese stellten wir fest, dass die meisten
Informationen zwar immer noch glltig, jedoch ziemlich unvollstandig
sind - z.B. haben wir Software Code fir 144 Dateiformat-Parser
gefunden, welche bisher unbekannt warden.Anschliessend zeigen wir,
dass mit diesen Ergebnissen ein Angreiffer die Signaturprifung sowie
den Emulator der mpengine mit Hilfe von Fingerprinting Techniken und
einem, auf Verschlisselung basierenden, Packer leicht umgehen
kann.

Zum Abschluss geben wir Einblicke in unsere Forschungsarbeiten
Uber mégliche Einstiegspunkte fur ein auf Dateiformat-Parser
ausgerichtetes Fuzzing Harness.
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Um einen Antivirus Emulator zu
umgehen, kann ein Fingerprinting der
emulierten Umgebung verwendet
werden. Die Abbildung zeigt die
statische Liste der derzeit laufenden
Prozesse, die einer emulierten
Anwendung im Binary-Emulator von
Windows Defender angezeigt wird.
Mittels solchen Informationen kann
eine Malware herauszufinden, ob sie
in einem Antivirus-Emulator
ausgefihrt wird. Ist dies der Fall,
andert diese ihr Verhalten so, dass
sie harmlos wirkt und verhindert
damit die Entdeckung der Malware
durch die Antivirus-Software.


https://www.zhaw.ch/de/engineering/institute-zentren/init/
https://www.zhaw.ch/de/engineering/institute-zentren/init/
http://www.zhaw.ch/fileadmin/php_includes/popup/person-detail.php?kurzz=tebe

